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QUESTIONARIO
CYBER &§ RANSOMWARE

DEVER DE INFORMAGAO

O Questiondrio de Avaliagdo do Risco € uma serie de perguntas que a seguradora faz
para definir o perfil do segurado e, desta forma, poder avaliar melhor o risco que ela ird assumir,
0 que tende aimpactar positiva ou negativamente no valor do prémio a ser pago, de acordo com

os critérios de avaliagdo de risco de cada seguradora.

E dever do Segurado prestar informagoes veridicas e atuais e ndo omitir circunstancias
que possam influenciar na aceitagdo do risco. Poderd haver perda do direito de receber
indenizagdo em caso de sinistro, alem de ficar obrigado a pagar o prémio vencido, conforme
disposto no artigo n°® 766 da Lei n® 10.406/2002 (Caédigo Civil).

Se eventualmente as informagoes fornecidas sofrerem alteragdo ao longo da vigéncia da
apdlice, o segurado deve comunicar a alteragdo para, se necessario, fazer o endosso, evitando

assim o risco de ficar sem cobertura, em caso de sinistro.
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QUESTIONARIO
CYBER &§ RANSOMWARE

QUESTIONARIO DE RESPONSABILIDADE CIVIL PARA PROTECAO DE DADOS E SEGURANGA
CIBERNETICA

1. Razdo Social:

2. Endereco:

3.onea: [

4. Data de inicio das atividades™?:

5. Detalhar o ramo de atividade:

6. NUmero de funciondrios:

7. Controle Aciondrio:

8. Quantidade Média de Dados e Informacdes sob custodia informatizada (B2B e/ou B2C):

9. Responsdvel pelo preenchimento (nome e telefone):

10. Faturamento médio / ANO:

Estimativa dos

Ultimos 12 meses .
proximos 12 meses

Faturamento Bruto
Distribuicdo geogrdafica

do Faturamento Bruto do Proponente (%)

Faturamento no Brasil

Faturamento nos EUA e Canadd
Faturamento America Latina
Faturamento na Europa
Faturamento em outros continentes

Total (100%)

Paises
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11. Existe Politica de Seguranga da Informagdo implementada na Empresa? Se sim, a Politica de

Sl e divulgada e disponibilizada aos colaboradores, terceiros e prestadores de servico”?

Ndo

Sim, explicar

12. Existe Politica de Continuidade de Negocios implementada na Empresa”? Se sim, a Politica de

CN é divulgada e disponibilizada aos colaboradores?

Ndo

Sim, explicar

13. Quais os regimes de contratagdo de colaboradores de SI?

14. Existe algum programa de conscientizagdo e treinamento em Seguranga da Informagdo? Se

sim, qual o formato de avaliagdo aplicado para estes treinamentos de Seguranca da

Informagdo”?

Ndo

Sim, explicar

15. Existe um programa de conscientizacdo e treinamento em Continuidade de Negoécios? Se
sim, qual o formato de avaliogdo aplicado para estes treinamentos de Continuidade de

Negédo?

Ndo

Sim, explicar
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16. E realizado inventdrio periodico, e / ou monitoracdo dos equipamentos e terminais dos

usudrios dos colaboradores (Desktops, Notebooks, Smartphones, etc)?

Nado

Sim, explicar

17. O inventdrio é realizado em Planilha, Manual ou Sistema”?

18. E efetuado a Instalacdo de antivirus e produtos de gerenciomento e seguranga naAs

mMaquinas”?

Nado

Sim, explicar

19. Qual antivirus € utilizado e ou produto de gerenciamento”?

20. E bloqueado o compartihamento de diretérios corporativos da empresa para os

colaboradores?

Nado Sim

21. E monitorado e gravado logs de agdes dentro dos diretdérios corporativos?

Ndo

Sim
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22. E blogueado a adicd@o de contas de administracdo no grupo administrador local?

Ndo Sim

23. E blogqueado a alteracd@o do nome do administrador local?

Ndo Sim

24. E blogueado a alteracdo da senha do administrador local?

Ndo Sim

25. E blogueado o acesso do prompt de comandos (DOS) para colaboradores comuns?

Ndo Sim

26. E bloqueada a adicdo de componentes do Sisterna Operacional (SO) para colaboradores

que sao de SI?

Ndo Sim

27. E blogueado o uso de ferramentas de edicdo do Registro para colaboradores que de SI?

Ndo Sim

28. E blogueada a alteracdo do nome da mdqguina para colaboradores que sdo de SI?

Ndo Sim

29. E blogueada ou controlado o download de arquivos e softwares da internet?

Ndo Sim

30. As portas USB das maquinas sdo blogueadas ou desativadas?

Ndo Sim
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3l. Caso efetuem o blogueio das portas USB, existe algum controle e/ou monitoramento das

mesmas?

Nado

Sim, explicar

32. Existe procedimento seguro de eliminagdo dos dados das mdqguinas ou midias quando sdo

substituidos, descartados ou cedidos?

Nao

Sim, explicar

33. Os equipamentos (desktops e notebooks) possuem senha para acesso a BIOS, ou servico de

BITLocker?

Nao

Sim, explicar

34. E efetuado a atualizacdo do Antivirus nos desktops e notebooks de forma automdtica?

Nado

Sim, explicar

35. SGo monitorados e controlados os softwares instalados nos desktops e notebooks?

Nao

Sim, explicar
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36. Os softwares instalados nos equipamentos (desktops e notebooks) passam por um

processo de homologagdo?

Ndo

Sim, explicar

37. E blogueado mais de um login na rede pelo mesmo usudrio”?

Nado

Sim, explicar para quais dreas?

38. Os materiais e documentos fisicos se existentes e confidenciais sdo armazenados de forma

seguro?

Sim, explicar

39. Existe uma politica de descarte de materiais confidenciais na empresa? (exemplo: HDs,

Computadores e afins).

Ndo

Sim, explicar

40. E utilizado shredder no caso de coépias impressas? Se sim, por favor detalhar como é feito e

guais os registros.

Nado

Sim, explicar
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41. A empresa possui politica de desligar ou bloguear estagoes de trabalho e notebooks ao final

do expediente automaticamente?

Nado

Sim, explicar

42. Existe um mecanismo de travar as sessoes inativas de usudrios na rede?

Nao

Sim, explicar

43. Maqguinas copiadoras estdo com a fungdo e-mail externo desabilitada?

Ndo Sim

44, Qual o tipo de Datacenter a empresa possui?

45. O Datacenter estd localizado no Brasil ou no exterior? Em sendo no exterior, favor

especificar qual o pais.

46. Existe controle de acesso fisico ao Data Center (Crachd, Biometria, etc)?

Ndo Sim

47. E controlado e/ou registrado quem possui acesso ao Data Center”?

Ndo Sim
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48. E efetuada revisdo periddica da lista de pessoas com acesso fisico ao Datacenter?

Ndo

Sim, explicar

439. Somente as dareas competentes as atividades de Infraestrutura que possuem acesso ao

Datacenter?

Ndo Sim

50. E efetuado o registro de visitantes e pessoal de manutengdo no acesso ao Datacenter?

Ndo Sim

ol. Existe um Plano de Continuidade de Negdcios que abrange a recuperagdo do ambiente de Tl

total ou parcial do Data Center principal?

Ndo

Sim, explicar

S2. Em relacdo as capacidades de recuperacdo de desastres do Proponente, selecione todas as

opcoes que se aplicam:

Existe um processo para execucao de backups, mas ndo € documentado e estruturado.

O Proponente possui uma politica documentada de recuperacdo de desastres, incluindo

padroes para realizacdo de backups de acordo com a criticidade da informagdo

Pelo menos duas vezes ao ano, o Proponente testa sua capacidade de restaurar

diferentes sistemas e dados criticos de seus backups

Nenhuma das op¢oes anteriores.

o3. Em relagdo a autenticacdo de funciondrios que acessam remotamente a rede corporativa e
servicos baseados em nuvem que armazenem dados sensiveis (incluindo acesso VPN, e-mail

baseado em nuvem e solucdes de CRM), selecione a descricdo que melhor representa a postura
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atual do Proponente. Inclua comentdrios adicionais sobre requisitos de autenticacdo adotados

pela companhia.

(‘Autenticagdo multi fator’ no contexto abaixo significa autenticagdo que utiliza pelo menos dois

fatores diferentes de autenticagdo (algo que vocé sabe, algo que vocé tem, e algo que vocé é);

Acesso remoto a recursos corporativos requer uma combinacdo valida de usudrio e senha

(Unico fator de autenticacdo).

Autenticagdo multi fator estd implantada para acesso remoto a alguns tipos de recursos

corporativos, mas nao todos

Autenticacdo multi fator € requerida por politica para acesso remoto a qualquer recurso

corporativo; todas as excecdes a esta politica sdo documentadas

O Proponente ndo fornece acesso remoto aos funcionadrios.

o4, A implementacdo de autenticagdo multi fator tambéem atende a critérios de que o
comprometimento de algum dispositivo isolado somente comprometa um fator de
autenticacdo?

(Por exemplo: onde a autenticagdo requer uma senha (algo que vocé sabe) e um token (algo que
vocé tem), a configuragdo ndo atenderia ao critério, se o token é armazenado no mesmo
dispositivo em que a senha ¢ inputada, o que poderia expor os dois fatores de autenticacdo caso

o dispositivo fosse comprometido)

Ndo

Sim, explicar

o9. Quando liberado o acesso remoto o mesmo é feito atraves de um terminal padronizado e

exclusivo da empresa”?

Ndo

Sim, explicar
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oB6. A empresa possui politicas de multifatorial implantado®?

Ndo

Sim, explicar

S7. Sdo revisados semanalmente os acessos remotos da empresa”?

Ndo

Sim

58. Os acessos remotos sdo monitorados?

Ndo

Sim, explicar

59. Os dados transferidos sdo criptografados™?

Ndo

Sim

B60. O processo de solicitagcdo de concessdo de acessos ¢ feito por e-mail ou sistema’”?

Bl. Os acessos sdo baseados e concedidos atraves do perfil por fungdo™?

62. Sdo bloqueadas copias e impressoes das informagoes?

Ndo

Sim

B63. Quem possui acesso a dados de clientes e a outros dados sensiveis sdo apenas

colaboradores especificos a fungdo™?

Ndo

Sim
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B4. Esses acessos sdo monitorados e/ou registmdos’?

Ndo Sim

B5. Existe politica de alteracdo de senha por tempo determinado”?

Nado

Sim, explicar

66. Possuem regras de Seguranca da informagdo aplicadas como politica de senhas, politicas

de acessos, etc?

Nado

Sim, explicar

67. Com qual frequéncia os dados passam por backup?

68. Os dados de backup séo mantidos por no minimo S anos?

89. E realizado o monitoramento das rotinas de backup?

Ndo

Sim, explicar
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70. Copias de backup sdo armazenadas em locais externos?

Ndo

Sim, explicar

71. Os testes de restore sdo efetuados pelo menos a cada 1 ano”

Ndo

Sim, explicar

72. Em quanto tempo o backup pode ser recuperado a partir do momento de ocorréncia do

ponto de falha”?

73. Qual é a perda maxima de dados toleravel para a retomada dos processos da Empresa,

apos um incidente (RPO)?

74. O acesso ao servigo € redlizado por conexdo criptografada, preferencialmente via HTTPS

usando TLS?

Ndo

Sim, explicar
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75. Existe processo de Gestdo de Vulnerabilidades no ambiente de TI7?

Nado

Sim, explicar

76. Os registros de eventos(log) sdo armazenados por um periodo?

Ndo

Sim, explicar

77. Os sistemas de desenvolvimento proprio da empresa possuem ambiente segregados DEV /

Homologagdo/ QA /Produgdo?

Ndo

Sim, explicar

78. Sdo realizados testes periddicos de intrusdo (EHT) no ambiente/servigco?

Ndo

Sim, explicar

79. Existem padroées, processos e/ou ferramentas utilizadas para detectar atague em sistema

de rede (Network IDS, Firewall, WAF)?

Ndo

Sim, explicar
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80. Qual modelo do equipamento (L3)7?

81 Qual versdo (Build) encontra-se?

82. Ha Switchs internos na empresa”?

Ndo

Sim, explicar quantos e quais modelos?

83. Os switchs sdo gerencidveis? Se sim, sua geréncia estd separada em alguma DMZ ou na

mesma rede?

Ndo

Sim, explicar

84. Os equipamentos de Wi-fi estdo separados em uma DMZ ou estdo na mesma LAN?

85. Existe blogueio de portas livres e ou novas portas alocadas?

Ndo

Sim, explicar
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86. A atualizagdo do Firmware dos dispositivos Wi-fi é realizada quando disponivel?

Ndo

Sim, explicar

87. O backup do Firewall e Switchs, se existentes, sdo guardados em locais seguros que apenas

a equipe de Sl tem acesso?

Ndo

Sim, explicar

88. Os backups sdo criptografados?

Ndo

Sim

89. Possuem solugdo implementada e configurada para monitoramento de e-mails (Ex.. DLP)?

Ndo

Sim, explicar

90. Os colaboradores foram orientados a utilizar o e-mail da empresa para fins pessoais?

Ndo

Sim, explicar
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9l. E blogueado o recurso de Webmail ao sistema de correio eletrénico em funcionamento?

Caso negativo, sGo monitorados os acessos e utilizagdo do mesmo”?

Sim

N&o, explicar

92. Utilizam algum software de criptografia de e-mails enviados para Internet?

Ndo

Sim, explicar

93. Possui solugdo de backup efetuando a gravagdo de todos os tipos de mensagens das caixas

de e-mail (enviadas, recebidas, excluidas)?

Ndo

Sim, explicar

94. E blogueado o acesso do e-mail pessoal através da internet da empresa? Caso negativo,

sao monitorados a utilizagdo do mesmo™?

Sim

N&o, explicar

95. Possui sistema de gravagdo telefénica instalado nos ramais? Caso afirmativo, as dreas

criticas de negocios estdo inseridas na gravagdo telefénica”?

Ndo

Sim, explicar
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96. A empresa utiliza acordos de conformidade e divulgagdo e conscientiza seus colaboradores

a respeito?

Nado

Sim, explicar

97. A empresa adota alguma metodologia de desenvolvimento seguro para os seus sistemas”?

Nado

Sim, explicar

98. Existem controles que assegurem a aderéncia @ metodologia adotada’?

Nado

Sim, explicar

99. O desenvolvimento de sistemas é realizado por terceiro, € interno ou ambos”?

100. Hd algum colaborador e/ou equipe designados para esta posigdo de "gestdo da seguranga

da informagao"?

Nao

Sim, explicar
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101, Existe um "SOC" (Security Operations Center) ou um método de monitoramento de

incidentes?

Nado

Sim, explicar

102. Fornece um servico de quarentena aos seus utilizadores”?

Nao

Sim, explicar

103. Tem a capacidade de excluir e avaliar automaticamente os anexos numa caixa de entrada

para determinar se € malicioso antes da entrega ao utilizador final?

Ndo

Sim, explicar

104. Cumpri rigorosamente o Sender Policy Framework (SPF) nas mensagens de e-mail

recebidas?

Nado

Sim, explicar
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105. O Proponente possui procedimentos documentados para responder a campanhas de
Phishing (que tenham ou ndo a companhia como alvo)? Se sim, descreva os principais Passos
para responder a este tipo de incidente e com qual frequéncia e realizado o treinamento em

Phishing para todo o pessoal (por exemplo, mensalmente, trimestralmente, anualmente)?

Ndo

Sim, explicar

106. Utiliza o Office 365 na sua organizagdo™? Se sim, utiliza o 365 Advanced Threat Protection

nele?

Ndo

Sim, explicar

107. Utiliza o AMF para proteger contas de usudrio administrativos?

Ndo

Sim, explicar

108. Uma configuragdo de base de hardware € estendida atraveés de servidores, computadores

portdteis, desktops e dispositivos moveis geridos?

Ndo

Sim, explicar

109. Que % da empresa e coberta pelas suas varreduras de vulnerabilidade programadas?
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110. Qual é o tempo mdximo para aplicagdo de patches criticos de seguranga? (conforme

determinado na politica de aplicagdo de patches de seguranga do Proponente)

N&o ha politica definida para aplicagdo de patches criticos de seguranga.
Dentro de 24h
Entre 24 e 72 horas

Entre 3 e 7 dias
Mais de 7 dias

111. Qual o percentual de compliance do Proponente com seus padroes para deploy de patches
criticos de seguranga”?

O Proponente ndo acompanha esta metrica

>95%

90-95%

80-90%

<80%

112. Se tiver algum software em fim de vida ou de suporte, estd segregado do resto da rede’?

Nado

Sim, explicar

113. Configurou firewalls de rede e host-based para proibir as ligagdes de entrada padrdo”?

Nado

Sim, explicar

114. Utiliza um servico DNS protetor (por exemplo, Quad9, OpenDNS ou o PDNS do setor publico)?

Ndo

Sim, explicar

AXE INSURANCE | www.axeinsurance.com.br
comercial@axeinsurance.com.br - Tel: 11 3848 - 7590 / 11 91628-3807



QUESTIONARIO
CYBER & RANSOMWARE

115, Os utilizadores podem executar documentos MS Office Macro ativados no seu sistema

padrao”?

Ndo

Sim, explicar

116. A empresa utiliza contas privilegiadas utilizando ferramentas? E.g. CyberArk

Ndo

Sim, explicar

1I7. Temm um centro de operagdes de seguranga estabelecido, seja internamente ou

subcontratado?

Ndo

Sim, explicar

118. Utiliza um servico de sincronizagcdo em nuvem (por exemplo, Dropbox, OneDrive, SharePoint,

Google Drive) para efetuar copias de sequranga?

Ndo

Sim, explicar

119. Testou com sucesso a restauracdo e recuperagdo de configuragdes de servidores chave e

dados de copias de seguranca nos Ultimos 6 meses?

Ndo

Sim, explicar
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120. E capaz de testar a integridade das copias de seguranga antes da restauragdo para ter a

certeza de que estd livre de malware?

Ndo

Sim, explicar

121. Utiliza tecnologia de isolamento e contencdo de aplicagdes finais? Os utilizadores podem

executar documentos MS Office Macro ativados nos seus sistemas padrdo”?

Ndo

Sim, explicar

122. Fornecem aos seus funciondrios um software de gestdo de senhas?

Ndo

Sim, explicar

123. Em relagdo a seguranga de endpoints e estagdes de trabalho, selecione todas as opgdes

vdlida. Acrescentar quaisquer comentdrios adicionais sobre a seguranca de endpoints:

Todas as estagdes de trabalho possuem solugdes de antivirus com capacidades de

heuristica.

O Proponente utiliza solugbes de seguranca de endpoints com detecgdo de

comportamento malicioso e capacidades de mitigagdo de exploits

O Proponente possui um grupo interno gue monitora o output das solugbes de seguranga

de endpoint e investiga as anomalias.

O Proponente possui um grupo interno gue monitora o output das solugbes de seguranga

de endpoint e investiga as anomalias.
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124. Em relagdo ao monitoramento de logs das solugoes de seguranga, selecione a descrigdo que

melhor reflete as capacidades do Proponente. (maiores detalhes podem ser fornecidos abaixo)

O Proponente ndo possui equipe dedicada a monitorar as operagdes de seguranca

(Security Operations Center).

O Proponente possui um Security Operations Center, mas ndo atua 24/7.

O Proponente possui um Security Operations Center executado por um provedor de

servigo (MSSP).

O Proponente possui Security Operations Center 24/7 interno.

125. Qual e o tempo medio para o Proponente detectar e conter incidentes de seguranca em

estacgoes de trabalho®?

O Proponente ndo mede este indicador

Menor que 30 minutos.

Entre 30 minutos e 2 horas

O Proponente ndo mede este indicador.

Mais de 8 horas

126. Com relagdo a controle de acessos a estacdes de trabalho, selecione a descricdo abaixo

que melhor reflete a postura do Proponente.

Nenhum funciondrio estd no grupo de administradores ou possui privilégios de

administrador local da estacdo de trabalho

A politica padrdo € que nenhum funciondrio seja membro do grupo de administradores e

ndo tenham privilégios de administrador local; todas as exceg¢des a politica sdo documentadas.

Alguns funciondrios estdo no grupo de administradores ou possuem privilegios de

administrador local nas estagoes de trabalho.

Ndo sabemos

127. Em relagdo a protecdo de credenciais de acesso privilegiado, selecione todas as opgdes que

se aplicam sobre a postura do Proponente.

Administradores de sistemas possuem uma credencial Unica para acessos privilegiados

para tarefas administrativas (separada da conta de usudrio para o dia-a-dia de trabalho

normal).
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Acessos privilegiados (incluindo administradores de dominio) requerem autenticagdo multi

or

Credenciais de acesso privilegiado sGo mantidas em uma solugdo de cofre de senha que

requer o registro de uso da credencial (com a rotagdo automatica da senha posteriormente).

Existem logs do uso de todas as contas de acesso privilegiado. Estes sdo mantidos por

pel

o menos 30 dias.

Estagoes de trabalho privilegiadas (estagdes que ndo possuem acesso a internet e a

e-mails) sdo utilizadas para administracdo de sistemas criticos (incluindo servidores de

autenticacdo / controladores de dominio)

Nenhuma das anteriores.

128. Em relacdo a seguranga de sistemas acessiveis via internet, selecione todas as opgoes que

se

aplicam ao Proponente.

O Proponente realiza testes de invasdo pelo menos anualmente para avaliar a seqguranga

dos sistemas acessiveis via internet

O Proponente possui Web Application Firewall (WAF) configurado no modo blogueio para

protecdo das aplicacdes acessiveis via internet

O Proponente utiliza algum servico externo para monitorar sua superficie de ataque

(sistemas externos/acessiveis via internet).

Nenhuma das op¢des acima

1239. Inclua a data do ultimo exercicio de Ransomware, ou seja, teste das acdes de resposta em

um eventual incidente real de Ransomware, realizado pelo Proponente.

130. O Proponente possui um plano documentado para responder a um incidente de

Ransomware”? Em caso positivo, favor descrever os principais passos abaixo.

Ndo

Sim, explicar
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131. Descreva quaisquer passos adicionais gue a sua organizacdo tome para detectar e prevenir

ataques de resgate (por exemplo, segmentacdo da sua rede, ferramentas de software

adicionais, servigos de seguranga externos, etc.).

132. Descrever as agbes futuras relativas a Seguranca da Informagdo que serdo

implementadas no futuro.

133. O Proponente possui um plano documentado para responder a um incidente de

ransomware’”? Em caso positivo, favor descrever os principais passos abaixo.

Nado

Sim, explicar

134. Descreva quaisquer passos adiciondis que a sua organizagdo tome para detectar e
prevenir ataques de resgate (por exemplo, segmenta¢do da sua rede, ferramentas de

software adicionais, servigos de seguranga externos, etc.).

Nome e cargo do responsavel Local e data

AXE INSURANCE | www.axeinsurance.com.br
comercial@axeinsurance.com.br - Tel: 11 3848 - 7590 / 11 91628-3807



	undefined: 
	undefined_2: 
	Check Box30: Off
	Check Box31: Off
	Texto32: 
	Check Box33: Off
	Check Box34: Off
	Texto35: 
	Texto36: 
	Check Box37: Off
	Check Box38: Off
	Texto39: 
	Check Box40: Off
	Check Box41: Off
	Texto42: 
	Check Box43: Off
	Check Box44: Off
	Texto45: 
	Texto46: 
	Check Box47: Off
	Check Box48: Off
	Texto49: 
	Texto50: 
	Check Box51: Off
	Check Box52: Off
	Check Box53: Off
	Check Box54: Off
	Texto55: 
	Check Box56: Off
	Check Box57: Off
	Check Box58: Off
	Check Box59: Off
	Check Box60: Off
	Check Box61: Off
	Check Box62: Off
	Check Box63: Off
	Check Box64: Off
	Check Box65: Off
	Check Box66: Off
	Check Box67: Off
	Check Box68: Off
	Check Box69: Off
	Check Box70: Off
	Check Box71: Off
	Check Box72: Off
	Check Box73: Off
	Check Box74: Off
	Check Box75: Off
	Texto76: 
	Check Box77: Off
	Check Box78: Off
	Texto79: 
	Check Box80: Off
	Check Box81: Off
	Texto82: 
	Check Box83: Off
	Check Box84: Off
	Texto85: 
	Check Box86: Off
	Check Box87: Off
	Texto88: 
	Check Box89: Off
	Check Box90: Off
	Texto91: 
	Check Box92: Off
	Check Box93: Off
	Texto94: 
	Check Box95: Off
	Check Box96: Off
	Texto97: 
	Check Box98: Off
	Check Box99: Off
	Texto100: 
	Check Box101: Off
	Check Box102: Off
	Texto103: 
	Check Box104: Off
	Check Box105: Off
	Texto106: 
	Check Box107: Off
	Check Box108: Off
	Texto109: 
	Check Box110: Off
	Check Box111: Off
	Texto112: 
	Texto113: 
	Check Box114: Off
	Check Box115: Off
	Check Box116: Off
	Check Box117: Off
	Check Box118: Off
	Check Box119: Off
	Texto120: 
	Check Box121: Off
	Check Box122: Off
	Check Box123: Off
	Check Box124: Off
	Check Box125: Off
	Check Box126: Off
	Texto127: 
	Check Box128: Off
	Check Box129: Off
	Check Box130: Off
	Check Box131: Off
	Check Box132: Off
	Check Box133: Off
	Check Box134: Off
	Check Box135: Off
	Check Box136: Off
	Check Box137: Off
	Texto138: 
	Check Box139: Off
	Check Box140: Off
	Texto141: 
	Check Box142: Off
	Check Box143: Off
	Texto144: 
	Check Box145: Off
	Check Box146: Off
	Check Box147: Off
	Check Box148: Off
	Texto149: 
	Check Box150: Off
	Check Box151: Off
	Texto152: 
	Texto153: 
	Check Box154: Off
	Check Box155: Off
	Check Box156: Off
	Check Box157: Off
	Check Box158: Off
	Check Box159: Off
	Check Box160: Off
	Check Box161: Off
	Texto162: 
	Check Box163: Off
	Check Box164: Off
	Texto165: 
	Texto166: 
	Texto167: 
	Check Box168: Off
	Check Box169: Off
	Texto170: 
	Check Box171: Off
	Check Box172: Off
	Texto173: 
	Texto174: 
	Check Box175: Off
	Check Box176: Off
	Texto177: 
	Texto178: 
	Check Box179: Off
	Check Box180: Off
	Texto181: 
	Check Box182: Off
	Check Box183: Off
	Texto184: 
	Check Box185: Off
	Check Box186: Off
	Texto187: 
	Check Box188: Off
	Check Box189: Off
	Texto190: 
	Check Box191: Off
	Check Box192: Off
	Texto193: 
	Check Box194: Off
	Check Box195: Off
	Texto196: 
	Texto197: 
	Texto198: 
	Check Box199: Off
	Check Box200: Off
	Texto201: 
	Check Box202: Off
	Check Box203: Off
	Texto204: 
	Texto205: 
	Check Box206: Off
	Check Box207: Off
	Texto208: 
	Check Box209: Off
	Check Box210: Off
	Texto211: 
	Check Box212: Off
	Check Box213: Off
	Texto214: 
	Check Box215: Off
	Check Box216: Off
	Texto217: 
	Check Box218: Off
	Check Box219: Off
	Check Box220: Off
	Check Box221: Off
	Texto222: 
	Check Box223: Off
	Check Box224: Off
	Texto225: 
	Check Box226: Off
	Check Box227: Off
	Texto228: 
	Check Box229: Off
	Check Box230: Off
	Texto231: 
	Check Box232: Off
	Check Box233: Off
	Texto234: 
	Check Box235: Off
	Check Box236: Off
	Texto237: 
	Check Box238: Off
	Check Box239: Off
	Texto240: 
	Check Box241: Off
	Check Box242: Off
	Texto243: 
	Check Box244: Off
	Check Box245: Off
	Texto246: 
	Texto247: 
	Check Box248: Off
	Check Box249: Off
	Texto250: 
	Check Box251: Off
	Check Box252: Off
	Texto253: 
	Check Box254: Off
	Check Box255: Off
	Texto256: 
	Check Box257: Off
	Check Box258: Off
	Texto259: 
	Check Box260: Off
	Check Box261: Off
	Texto262: 
	Check Box263: Off
	Check Box264: Off
	Texto265: 
	Check Box266: Off
	Check Box267: Off
	Texto268: 
	Check Box269: Off
	Check Box270: Off
	Texto271: 
	Check Box272: Off
	Check Box273: Off
	Texto274: 
	Texto275: 
	Check Box276: Off
	Check Box277: Off
	Check Box278: Off
	Check Box279: Off
	Check Box280: Off
	Check Box281: Off
	Check Box282: Off
	Check Box283: Off
	Check Box284: Off
	Check Box285: Off
	Check Box286: Off
	Texto287: 
	Check Box288: Off
	Check Box289: Off
	Texto290: 
	Check Box291: Off
	Check Box292: Off
	Texto293: 
	Check Box294: Off
	Check Box295: Off
	Texto296: 
	Check Box297: Off
	Check Box298: Off
	Texto299: 
	Check Box300: Off
	Check Box301: Off
	Texto302: 
	Texto303: 
	Check Box304: Off
	Check Box305: Off
	Check Box306: Off
	Check Box307: Off
	Texto308: 
	Check Box309: Off
	Check Box310: Off
	Texto311: 
	Check Box312: Off
	Check Box313: Off
	Texto314: 
	Check Box315: Off
	Check Box316: Off
	Texto317: 
	Check Box318: Off
	Check Box319: Off
	Check Box320: Off
	Check Box321: Off
	Check Box322: Off
	Check Box323: Off
	Check Box324: Off
	Check Box325: Off
	Check Box326: Off
	Check Box327: Off
	Check Box328: Off
	Check Box329: Off
	Check Box330: Off
	Check Box331: Off
	Check Box332: Off
	Check Box333: Off
	Check Box334: Off
	Check Box335: Off
	Check Box336: Off
	Check Box337: Off
	Check Box338: Off
	Check Box339: Off
	Check Box340: Off
	Check Box341: Off
	Check Box342: Off
	Check Box343: Off
	Check Box344: Off
	Texto345: 
	Check Box346: Off
	Check Box347: Off
	Texto348: 
	Texto349: 
	Texto350: 
	Check Box351: Off
	Check Box352: Off
	Texto353: 
	Texto354: 
	Texto1: 
	Texto2: 
	Texto3: 
	Texto4: 
	Texto5: 
	Texto6: 
	Texto7: 
	Texto8: 
	Texto9: 
	Texto10: 
	Texto11: 
	Texto12: 
	Texto13: 
	Texto14: 
	Texto15: 
	Texto16: 
	Texto17: 
	Texto18: 
	Texto19: 
	Texto20: 
	Texto21: 
	Texto22: 
	Texto23: 
	Texto24: 
	Texto25: 
	Texto26: 
	Texto27: 
	Texto28: 
	Texto29: 


